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INTRODUCAO >>>>

O Brasil aprovou em 2018 a Lei Geral de Protecdo de Dados (Lei n2
13.709/18) que regulamenta o tratamento de dados pessoais de toda
natureza, inclusive por meios digitais. A medida trouxe mais tranquilidade
para milhdes de consumidores. Por outro lado, exigird das empresas
mudancas importantes de gestdo. Elas obrigatoriamente terdo de criar
processos mais rigorosos para receber, tratar, conservar e eliminar dados
privados de clientes, fornecedores, prestadores de servico, funciondrios e
visitantes.

A nova lei, que passa a vigorar em agosto de 2020, de fato propde um novo
cendrio. Mais do que unificar as mais dezenas de normas sobre o tema,

debatido desde a década de 90, ela também estabeleceu sanc¢des pesadas
para os que ndo se adequarem. O prazo grande para o inicio de sua vigéncia
ja indica o quao dificil serd para os gestores adaptarem os processos
relacionados ao tratamento de dados pessoais, de forma a deixa-los mais
seguros.

Para auxilia-los no inicio dessas mudancas, a Andrade Silva Advogados
preparou este e-book. Os capitulos abaixo explicam a lei, as suas sancdes e
alguns aspectos praticos. Indica também quais os primeiros passos o0s
gestores precisam dar para que a adaptacdo seja realizada com eficiéncia, no
menor tempo possivel.

Espero que o conteudo lhe seja util. Para qualquer duvida em relacdo as

informacgGes ou como aplica-las, fale com a gente. Boa leitura!

Rodrigo Rocha de Sa Macedo
Diretor Juridico | Andrade Silva Advogados




POR QUE PROTEGER DADOS?

>>>>

Avancos tecnoldgicos permitem que softwares interpretem e cruzem dados com muito mais eficiéncia
do que o homem.

Vazamento ou uso indevido de dados nao se limitam as questdes de consumo, ja conhecidamente
invasivas.

Dados sdao moeda importante: poderio econdmico (consumo), politico (eleigdes), administrativo (atos
dos agentes publicos) e, ainda, de acesso a intimidade / vida privada dos individuos (impacto'no
trabalho, negdcios, relacdes pessoais e familiares).



A Lei € GERAL, pois Discuss®es iniciaram GDPR (lei europeia) foi LGPD protege os Altera o MARCO CIVIL DA

aplicavel a industria, na nos anos 70, com aprovada em maio/2018. DIREITOS INTERNET (2014), primeira
comercio e servigos. Viés econOmico Serviu de base para a FUNDAMENTAIS, legislacao brasileira sobre
(dados = moeda) LGPD (lei brasileira) Constituicdao 1988. protecao de dados

(1) LGPD - VIGENCIA EM AGOSTO/2020

Questao temporal: pouco tempo para entrada em vigor da lei. Aplica-se aos dados ja coletados até entao.
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ANTES DA VIGENCIA
DA LGPD >
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Lei 12.414 / 2011 - LEI DO CADASTRO POSITIVO

Disciplinou a formacao e consulta de informac¢des de adimplemento,
para formacao de histérico de crédito. Viés bancario (voltado ao
crédito).

Lei 12.737 / 2012 - LEI CAROLINA DIECKMANN
Tipificou criminalmente os delitos informaticos.

Passou a ser crime a invasao de dispositivos, adulteracao, destruicao,
venda, distribuicao de dados. Viés criminal.

Lei 12.965 / 2014 - MARCO CIVIL DA INTERNET

Estabeleceu principios, garantias, direitos e deveres para o uso da
internet no Brasil.

N3ao regulamentou o tratamento de dados. Viés civil, mais
relacionados aos provedores de internet.




O QUEDIZA
I-EI? >>>>

Art. 12 Esta Lei dispOe sobre o tratamento
de DADOS PESSOAIS, INCLUSIVE NOS
MEIOS DIGITAIS, por pessoa natural ou
por pessoa juridica de direito publico ou
privado, com o objetivo de PROTEGER OS
DIREITOS FUNDAMENTAIS de liberdade e
de privacidade e o livre desenvolvimento
da personalidade DA PESSOA NATURAL.

Art. 62 As atividades de tratamento de dados
pessoais deverdo observar a BOA-FE e
PRINCIPIOS:

| — finalidade legitima...

Il — adequacao...

lll — necessidade...

IV — livre acesso...

V — qualidade dos dados...
VI —transparéncia...

VIl - seguranca...

VIII — prevencao...

IX — nao discriminacao...

X —responsabilizacao e prestacao de co_ntas...::



RESPONSABILIDADE
NAWLEGISLACAO ...

Art. 42. O CONTROLADOR ou o OPERADOR que,
em razao do exercicio de atividade de
tratamento de dados pessoais, causar a outrem

dano patrimonial, moral, individual ou coletivo,
em violacao a legislacdao de protecao de dados
pessoais, € OBRIGADO A REPARA-LO.
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Projeto da LGPD fala em “atividade de risco”,
gue se traduz em

RESPONSABILIDADE OBIJETIVA,

ou seja, independe de comprovacao de culpa.

Importante que a implementacao de um
Programa de Protecdao de Dados contemple bem
0s seguintes aspectos previstos no art. 62:

SEGURANCA: utilizacao de medidas técnicas e
administrativas aptas a proteger os dados
pessoais de acessos nao autorizados e de
situacOes acidentais ou ilicitas de destruigao,
perda, alteracao, comunicacao ou difusao;

PREVENCAO: adoc3o de medidas para prevenir'a
ocorréncia de danos em virtude do tratamento
de dados pessoais;

RESPONSABILIZACAO E PRESTACAO DE CONTAS:
demonstracdao da adocao de medidas eficazes e
capazes de comprovar a observancia e o
cumprimento das normas de protecao de dados
pessoais e, inclusive, da éficacia dessas medidas.




Em quais casos a lei permite o tratamento de dados
peSsoais?

OBRIGACAO LEGAL OU REGULATORIA
ADM. PUBLICA P/ POLITICAS PUBLICAS
ESTUDO POR ORGAOS DE PESQUISA

EXECUCAO DO CONTRATO
EXERCICIO REGULAR DE DIREITO
PROTECAO A VIDA OU A SAUDE
PROTECAO AO CREDITO




Quais sao os riscos?

SANCOES ADMINISTRATIVAS aplicaveis pela
AUTORIDADE NACIONAL, de oficio ou por
denuncia:

ADVERTENCIA

MULTA SIMPLES (2% do faturamento anual,
limitado a RS 50 milhdes)

MULTA DIARIA
PUBLICIZACAO DA INFRACAO
BLOQUEIO DE DADOS
ELIMINACAO DE DADOS




>>>>

Artigo 12 da lei incluiu “inclusive nos meios digitais”,
revogando sutilmente dispositivos do Marco Civil da
Internet.

Questao temporal: pouco tempo para entrada em vigor da
lei (ago/2020). Aplica-se aos dados ja coletados até entdo.

Obrigatdria a exclusao dos dados a pedido do titular.

Entender as responsabilidades e papéis de cada agente
envolvido: operador, controlador e encarregado.

Direito a portabilidade dos dados. Como transmitir dados
entre empresas distintas com sistemas distintos?

Autoridade Nacional, orgao consultivo, pedagdgico e
punitivo, Ligado a administragao publica direta, em
constituicao.
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Assessoria juridica

Andlise juridica e critica quanto a politica de privacidade e de protecao de dados implementada,
criando ou adequando-a, em atencao ao mapeamento feito, com a sinalizacao das adequacoes
necessarias para mitigar a exposicao ao risco frente as exigéncias legais.

Comunicagao clara quanto a implementagao do programa
Treinamentos em relacao a todos os colaboradores quanto a abrangéncia da legislacao,
melhores praticas e riscos quanto ao descumprimento da lei geral de protecao de dados.

Nomeacao de um Encarregado de Prote¢dao de Dados ou DPO (Data Protection Officer)
Semelhante ao Compliance Officer, ja familiar para muitas empresas, o Encarregado de Protecao
de Dados ou DPO é o agente necessario para assumir a gestao e o controle da conformidade em
relacao a lei geral de protecao de dados.

Revisao de procedimentos de coleta, armazenamento, eliminag¢ao e'seguranca de dados
Necessaria criacdo e/ou adaptagdo aos processos de coleta e tratamento dos dados. Dados
sensiveis ou andnimos devem recorrer a encriptagao (privacy by design).

Tecnologia que permita efetivar e atestar a seguran¢a da informacao
Devem ser implementados processos que permitam detetar, mitigar, reportar e investigar
violacao dos dados pessoais, mantendo sempre presente a questao da seguranca.

Verificagdo quanto a adequacao dos prestadores de servigo e fornecedores quanto a legislacao
Importante garantir a adequacao dos prestadores de servico e fornecedores quanto a lei geral
de protecao de dados, sobretudo quando ha compartilhamento de dados e informacdes.



Para se implementar um programa de protecao de dados é
‘ K L I S I necessario se fazer inicialmente um MAPEAMENTO
J DETALHADO a partir de algumas indagacdes:
/

v Quais sdo os titulares dos dados com os quais a empresa se relacionou e se relaciona (clientes, fornecedores, funcionarios)?

ais dados (fisicos ou digitais) coletados em relacdo a cada um deles?

Qual é a forma em que se da o consentimento do titular no fornecimento de dados?

Qual é afinalidade de cada um dos dados solicitados/coletados?
Todos,0s dados que sdo solicitados/coletados sdo realmente necessarios? Em caso negativo, quais sdo necessarios?

Ha coleta de dado sensivel (raca, etnia, religido, politica, saude, vida sexual, dado genético e/ou biométrico)?

v
v
v

\
--\\//6ual a nacionalidade de quem os dados foram solicitados/coletados?

H/a solicitacdo/coleta de dado sigiloso (titular que ndo possa ou que opta por nao ser identificado)?
v H4uma politica de privacidade de dados (fisicos ou digital) implementada? Em caso positivo, em quais termos?
v/ H4, em caso de solicitacdo/coleta digital, termos e condi¢gdes de uso implementados? Em caso positivo, em quais termos?

Qual é a transparéncia dada aos dados em relacdo aos seus titulares apos a solicitacao/coleta? Ha esse didlogo?

v
v" Em caso de solicitacdo de exclusdo de dados, qual é o tratamento dado e em qual tempo ocorre?
v O repositdrio dos dados é proprio ou administrado e desenvolvido por terceiros?

v

O repositério é auditavel (extracdo de relatdrios de inconsisténcias, vazamento, coleta e/ou exclusdo de dados)?
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